BW=BANK
Switch to pushTAN or chipTAN-QR

Step-by-step instructions for switching your
online banking from the TAN generator to the
pushTAN app or chipTAN-QR

To make the switch you will need to do the following:

* APC, laptop or tablet with internet access to log into BW online banking
* Your online banking login data (login name and online banking PIN)

* Your previous TAN generator

 for pushTAN:

P—

* Your smartphone: iOS version 11.4 or later- not jailbroken | or Android version 5.X or later - not rooted
= . Strong mobile network and internet reception
 for chipTAN-QR:
-+ Your BW BankCard (plus) (debit card)
{:'},/ « A TAN generator for chipTAN-QR (https://www.sparkassen-shop.de/bw-bank/)
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= \~/ First steps BW=BANK

7/

Log in to your online banking (https://www.bw-bank.de) and have
your TAN generator to hand.

o ﬂ HH Online-Banking Privatkunden vermégensmanage...

Note: Finanzstatus PIN/TAN-Verwaltung
You don’t have a login name to log in to online banking? L e it e
Banking Anmeldename ©)
* If you do not use a user name, please check if there is a — T
login ID that you use to log in under Online banking = postfac ST B R
Service - Login name — S

and add this if necessary. Moltbanking Einstellungen

4; SWItChIng to pUShTAN I’eCIUII’eS a ﬂ HH Privatkunden Vermogensmanage.. [hre Daten

mobile phone number. T W E-wail|

* Please check under Online banking e il

M:

Banking Anmeldename

- Service - Your data Disckilieohe rge sl gg.f:fi:rif::g?s um 13:27:52 Uhr
9 Te | e p h O n e to See If yo u r c u rre nt :(r)es(tjfi:::rten e Einstellungen £ T
phone number is listed and, if it is paydirek Online-Banking sperren (B Wepre TR R IR g
n ot, ad d one. BW Finanzmanager Limitanderung T

Mobilfunknummer +a9 1
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\7 Selecting your new security system BW=BANK

I
4y

Launch the switch wizard
by going to Online banking = Service 2>
PIN/TAN management-> Change TAN method.

Select whether you would like to switch to
pushTAN or chipTAN.

Eine bebilderte Schritt-fiir-Schritt-Anleitung, die Sie durch den kompletten Prozess filhrt, kénnen Sie bei Bedarf hier

anm . . . . . . herunterladen.
ﬂ ey Privatkunden Vermogensmanage.. Selbststandige Services -
Auswahl TAN-Verfahren

Umsatze Freistellungsauftrag Verbrauchte TAN anzeigen
Banking Anmeldename TAN-Generator verwalten Wahl des TAN-Verfahrens
Direktbrokerage IBAN & BIC TAN-Verfahren dndern ®
Kreditiarten Do Bl.t.'te wihlen Sie ein TAN-Verfahren, mit welchem Sie Ihre Auftrdge im Online-Banking freigeben
machten.
Postfach Persdnliche Einstellungen
: : . Ty
paydirekt Online-Banking sperren O pushTAN-Verfahren )

BW Finanzmanager Limitanderung

. N
. T O chipTAN-Verfahren ( ? )
Multibanking-Einstellungen -

Welches TAN-Verfahren ist fiir mich das Richtige?

~— | If you would like to change to pushTAN,
—> continue to page 4

=4

P

&?‘Q/ To char)ge to chipTAN,
N - continue to page 9
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= Switching to the pushTAN app BW=BANK

=/

Select your mobile phone number, agree to
the terms and conditions shown and confirm by Confirm the switch by entering your
hitting “continue”. online banking PIN twice.

personliche Daten eingeben
o PIN eingeben

Auftraggeber:
WICHTIG, BITTE BEACHTEN:

Bitte bestdtigen Sie mit lhrer aktuell giiltigen Online-Banking-PIN
die Durchfiihrung der Umstellung auf das neue TAN-Verfahren.

MName:

-J

PIN*: [|

Mobiltelefon*: [Bitteausw'zih]en Vl ®

-J

Wiederholung*: [

Nutzungshinweise/Sorgfaltspflichten:

Die pushTAN-App ist durch die Vergabe eines sicheren Passwortes zu schiitzen. Das

Betriebssystem Ihres mobilen Endgerats (Smartphone/Tablet/iPhone/iPad) darf nicht

entgegen den Empfehlungen des Herstellers verandert werden - kein Jail-Break (i05), kein

Root (Android). Zusatzliche Software, insbesondere Apps, dirfen nur aus sicheren Quellen @ Zuriick -
geladen und installiert werden. Wir sind berechtigt, das pushTAN-Verfahren zu sperren, wenn

das pushTAN-Gerdt nicht gemaR den Herstellerempfehlungen eingestellt ist und bleibt.

i05ab 11.4/ Android ab 5.x

C] Mit der Geltung der Allgemeinen Geschaftsbedingungen, dem Preis- und
Leistungsverzeichnis und den Sorgfaltspflichten bin ich einverstanden *

Sorgfaltspflichten pushTAN

Allgemeine Geschiftsbedingungen

Preis- und Leistungsverzeichnis
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=] Switching to the pushTAN app BW=BANK

e Confirm online banking logout
u Pri . Verms i Services

Sie haben sich aus dem Online-Banking abgemeldet.

e Send the request by entering a TAN.

Gehen Sie wie folgt vor:

1. Schalten Sie das Gerat ober die Preiltaste ein. Th|S |S the IaSt t|me you Die nichsten Schritte:
2. Drucken Ste die Ziffer 2. _ - _ .
oo e ey il use the BW Bank s
5. Auftrag freigeben. * Dle Umstellung auf chipTAN-QR Ist fast abgeschlossen.
TAN generator. It can no o e ekt
@ e longer be used after this -

point.

3 des TAL % It elie | lhung aulf chipTAN abgeschlassen,

Folgen Sie niemals einer Aufforderung, eine unbekannte Zahl in den TAN-Generator 2. pushTAN

einzugeben.
( )

* Laden Sie sich die BW-pushTAN-App aus dem AppStore brw. Google PlayStore:

Download BW-pushTaN-App Apple i0S Download BW-pushTAN-App Androld

Zum App Store Appie 105 () Zum Play store Andratd (3

Yo u m u St I og o ut of » Generleren Ske den Frelschaltcode In der BW-pushTAH-App
= Melden Sle sich Im Online-Banking mit threm 1 und Ihrer online-Banking-PIM an.
H H o She werden aufgefordert, lhre pushTAHN fretruschalten,
o n I I n e ba n kl n g SO th at » Hach der [!r\l.tlll\',-unq der Fretachaltung im Gnline ;!.u-.k:mj UND der BW-pushTAN-App ist die Umstellung aul pushTAN
Aufirag ausgefihrt k th 't h
05. Dezember 2018 um 12:08:36 Uhr We Ca n ma e e SWI C

Verwendete TAN: 627231 to the TAN meth Od . _

Fast geschafTt!

Bitte melden Sie sich jetzt aus Ihrem Online-Banking ab und folgen Sie den I n th en ext ste p, yo u set u p yo ur p us h TAN

Anweisungen auf der nachsten Seite. -
app.

 stmelden®) Only after doing so, move ahead with the
process in online banking by clicking on “Online
February 2019 banking login/complete switch”. 5

Auftrag erhalten
=]

abgeschlassen,



=| Switching to the pushTAN app

e Activate the BW pushTAN app

> »

You will receive an SMS with Either: the link will open the BW pushTAN app directly:

the activation link to the - Create an app password for the BW pushTAN app (as per the
smartphone that you requirements given in the app).
registered previously «  Confirm by selecting “continue”.

Bitte klicken Sie auf den Link:

https: /A bw-bank de/de/ Or: The link in the SMS opens your smartphone’s
o LA internet browser and not the BW pushTAN app:
ader knpieren Ste die SMS. Copy the link from the SMS manually

(tap and hold on the link-> copy text/URL).

. . * Now open the BW pushTAN app.
The link in the P P PP

SMS is valid «  Create an app password for the BW pushTAN app
(as per the requirements given in the app).

for 24 hours
only! +  Confirm by selecting “continue”.

+  Select the option “import data from SMS”.

You will have to re-enter the app password every time you request a
TAN in future. You can also unlock the app using fingerprint or face 1D
(if supported by your smartphone). It is then not necessary to enter your

password manually.
February 2019

BW=BANK

* The BW pushTAN app will
now create an activation code.
Make a note of this number.

* Open the BW pushTAN app.

Bitte notieren Sie sich diesen
sechsstelligen Freischaltcode

Melden Sie sich dann auf der
Internetseite der BW-Bank bzw
im Online-Banking (mit lhrem
Anmeldenamen und der PIN) an

Geben Sie dort diesen
Freischaltcode ein, um die
Einfichtung abzuschliefen




Switching to the pushTAN app BW=BANK

=Ty
=
2/

o First online banking login with pushTAN

Use your login name and online banking PIN to log in.
You will then be prompted to activate the pushTAN connection

— e sy
BW — BAN K IV CR: NSl Login v | Anmeldename PIN () Q, Was suchen Sie? (bE)
e — \.‘7___1.-1

Freischaltung einer pushTAN-Verb. und PIN-Anderung erforderlich

ﬂ HH Online-Banking Privatkunden Vermégensmanage... Selbststindige Services

Guten Tag,

Sie waren zuletzt am 28.01.2019 um 15:25 Uhr in der Internet-Filiale angemeldet.

Hinweise
pushTAN-Verbindung freischalten

Haben Sie |hre Freischalt-5M5 oder Ihren Registrierungsbrief erhalten? Dann schalten Sie sich jetzt frei.

Jetzt freischalten
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=| Switching to the pushTAN app BW=BANK

Activating the BW pushTAN app in online banking and confirming
activation in the BW pushTAN app

u #  online-Banking F Services

+ Enter the activation code shown in the BW pushTAN app in the box.
e e - Confirm your selection by clicking on the button “activate”.

Bitte gaben Sle Ihren persanlichen Freischallcode aus der BW-pushTAN-ADD ein
@ Zurock _

“Priichifeld

In the pushTAN app:

v

Once you have confirmed
activation in the app, click on
the button in online banking

The confirmation is shown in

online banking. Activation may take ’ -
several minutes.
Online-Banking: Login Wait here.
pushTAN-Verbindung freischalten e . . .
A notification will pop up in Q pushTANf rlllas been .
Der Autag wurge ausgeronrt. the app once activation is Freschaltung successfully activated.
Die pushTAN-Verbindung wurde erfolgreich freigeschaltet. Die pushTAN-Verbindung wurde
28. November 2018 um 13:11:15 Uhr su CCGSSfU | . traigaschaltet.

{60000000)

Confirm this message by tapping o Pleiﬁle Sbee i.age 13ifyou use
“OK”. mobile banking.
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§ Switch to chipTAN-QR

° To use chipTAN QR, you require a new TAN generator

Neuer TAN-Generator fiir chipTAN-QR

vorhanden?
o

Fiir chipTAN-QR benétigen Sie einen speziellen TAN-Generator fiir schwarz-weil QR-Codes
(z.B. den DIGIPASS B82 der BW-Bank oder Sparkassen). Das neue Verfahren ist nicht mit
dem alten blauen TAN-Generator kompatibel.

If you already have a
compatible TAN
generator, select >yes<
and confirm by

neuer TAN-Generator fiir chipTAN- Bitte auswihlen v Q)

QR vorhanden?*:

BW=BANK

If you already have a new TAN generator, select your
card using the card number, agree to the terms and
conditions and confirm by clicking on “continue”.

Personliche Daten eingeben
o

% selecting “continue”.
~.=~Q Auftraggeber:
o

(<) Zuriick

If you do not have a TAN generator for chipTAN-QR, select
>no< and confirm by selecting “continue”.

TAN Generator fiir chipTAN-QR bestellen ~ YOU canordera
o

new TAN
generator on the
Fiir das Sicherheitsverfahren chipTAN-QR benédtigen Sie einen speziellen TAN-Generator.
Diesen kénnen Sie bei unserem Kooperationspartner, dem Deutschen Sparkassenverlag, neXt page .

bestellen.

Zur Bestellung des chipTAN-QR TAN-Generators

February 2019

MName:

Karte*: [ Bitte auswahlen vl @.

Nutzungshinweise:
Fiir die Nutzung des chipTAN-QR-Verfahrens benttigen Sie einen QR-Code-Leser.

Mit der Geltung der Allgemeinen Geschiftsbedingungen, dem Preis- und

Leistungsverzeichnis und den Sorgfaltspflichten bin ich einverstanden®

Allgemeine Geschiftsbedingungen

Preis- und Leistungsverzeichnis

() Zurick
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é‘% Switch to chipTAN-QR

Confirm the switch by entering
your online banking PIN twice.

PIN eingeben
o

WICHTIG, BITTE BEACHTEN:

Bitte bestdtigen Sie mit lhrer aktuell giiltigen Online-Banking-PIN
die Durchfithrung der Umstellung auf das neue TAN-Verfahren.

PIN*: [| ? l

Wiederholung*: [ ? l

February 2019

BW=BANK

Send the request by entering a TAN. This
is the last time you will use the BW Bank

TAN generator. It can no longer be used

after this point.

Gehen Sie wie folgt vor:
1. Schalten Sie das Gerat Uber die Pfeiltaste ein.
2. Drocken Sie die Ziffer 2.
3. Die fur den Zugang goltige TAN wird automatisch im Display angezeigt.
4, Geben Sie die TAN in das TAN-Feld ein.
5. Auftrag freigeben.

{&} eTAN

Folgen Sie niemals einer Aufforderung, eine unbekannte Zahl in den TAN-Generator

einzugeben.
TAN™ | I

3 o
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\:..3}’ Switch to chipTAN-QR

You must log out of online banking
so that we can make the switch to the
TAN method.

Auftrag erhalten
o

Auftrag ausgefiihrt
11. Februar 2019 um 13:43:23 Uhr
Verwendete TAN: 638052

Bitte verwenden Sie ab sofort nur noch den neuen TAN-Generator fiir chipTAN-QR (z.B. den
DIGIPASS 882 der BW-Bank oder Sparkassen fiir schwarz-wei-QR-Codes) zusammen mit
der vorhin ausgewihlten Karte. Ihr bisheriger TAN-Generator ist nicht mehr giiltig. Bitte
melden Sie sich nun ab, um die Umstellung auf chipTAN abzuschlieBen. Sollten Sie noch
keinen TAN-Generator fiir chipTAN-QR besitzen, kénnen Sie sich ein Gerit online bei
unserem Kooperationspartner bestellen.

zum DSV Online-Shop

TAN-Generator fiir chipTAN-QR

February 2019
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0 Confirm online banking logout

n Pri t 5 di Services

Sie haben sich aus dem Online-Banking ab ldet.

Die nachsten Schritte:

1. chipTAN-QR

* Die Umstellung aul chipTAN-QR ist fast abgeschlossen,
+ Melden Sle sich Im Online-Banking mit ihrem bekannten Anmeldenamen und threr Online-Banking-PIN an.

= Synchronisieren Sie den neuen TAN-Generator [Tr das chipTAN-QR-Verfahren,

» Hach erfolgreicher Synchronisi ) des TAN-G fst die Umstellung auf chipTal abgeschiossen.

2. pushTAN

* Laden Sie sich die BW-pushTAN-App aus dem AppStore bow. Google PlayStore:

Download BW-pushTAN-App Apple [0S Download BW-pushTAN-App Andrald

zum App Store Apple 105 () Zum Play Stare Android (¥)

* Generleren Sle den Frelschaltcode In der BW-pushTAN-App.

= Melden Sie sich im Onfine-Banking mit threm bekannten Anmeldenamen und threr Online-Banking-PIN an

» She werden g 1, Ihre pushTAN: g reizuschalten.

= Hach der Bestatigung der Frelschaltung im Online-Banking UND der BW-pushTAN-App ist dic Umstellung auf pushTan
abgeschlossen,

Click on the button
“Online banking login/complete switch”

1"
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&  Switch to chipTAN-QR
& Y
0 First online banking login with chipTAN

Use your login name and online banking PIN
to log in.

Online-Banking: Login

Ihre Zugangsdaten

m Synchronizing the chipTAN - TAN generator

Start synchronizing the chipTAN - TAN generator by
going to Online banking - Service - PIN/TAN
management = chipTAN: synchronize

ﬂ HH Online-Banking Privatkunden Vermdgensmanage... Selbststindige Services
» Finanzstatus PIN/TAN-Verwaltung PIN dndern

Umsétze Freistellungsauftrag Verbrauchte TAN anzeigen
Banking Anmeldename chipTAN: Synchronisieren Iif_;::
Direktbrokerage IBAN & BIC chipTAN: Karte verwalten
Postfach Ihre Daten

BW Finanzmanager Persdnliche Einstellungen

Service Online-Banking sperren

Limitdnderung

Multibanking-Einstellungen

February 2019
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chipTAN: TAN-Generator synchronisieren
Synchronisierung des TAN-Generators

Mit dieser Funktion haben Sie die Mdglichkeit, den TAN-Z3hler (ATC) auf der fiir das chipTAN-Verfahren verwendeten Karte zu synchronisieren. Bitte
achten Sie darauf, dass die korrekte Karte (Hummer **#*ss 06) eingesteckt ist.

B3 chipTaN @R

Stattdessen verwenden:

chipTAN manuell

+ Stecken Sie lhre Karte in den TAN-Generator und driicken Sie ggfs. die fur den Scan erforderliche Taste.
* Scannen Sie den nebenstehenden QR-Code mit lhrem TAN-Generator ein.

s Beachten Sie bitte die Anzeige des TAN-Generators

Bestatigen Sie die Anzeige TAN? mit der Taste OK.

Zur Synchronisierung des TAN-Generators bitte die im TAN-Generator angezeigte TAN und
TAN-Zahler (ATC) eingeben und absenden:

ATC (TAN-Zahler) *: [ l

Es gelten die Bedingungen fiir das Online-Banking

D Dieses TAN-Verfahren als bevorzugtes Verfahren speichern.

0 The switch to chipTAN QR is complete.

Use your login name and online banking PIN to log
in.
Please note the instructions on the following page if

you use mobile banking.
12



Additional information for BW mobile banking

users BW=BANK

Uy

=Ty
=
2/

0 More information for BW mobile banking app users

+ After completing the switch to pushTAN or chipTAN, open your BW mobile banking app.

+ Update your finance status by pulling down the top of the screen. You may have to enter your online
banking PIN.

« If you receive the error message “incorrect login name or PIN”, confirm by tapping OK.

* Refresh the screen again.

71 Y= Danke, Ihr Lid]
Fin + 34558RA56TY

* You will be asked to re-enter your online banking PIN.

”'“ L ] Kfz-Versicherungs AG

113 % Vienermemn G « Confirm this by selecting “OK”.

|||' N }-Iia_t..ls\remaltungsa\c - 595, .

e e e BT i * Your status is now updated.

* You will then receive the notification “update TAN method”.

* Once your account overview is visible again in the app, this means that the update is complete.

Mobile banking is even easier if you use both the BW mobile banking app and the BW pushTAN app
on your smartphone:

o~ "
j_]_l ) Requests made in the BW mobile banking app prompt the BW pushTAN app to open automatically.
\ After entering your app password, you only have to check the details and can confirm the request

directly. You no longer need to manually enter the TAN as the two apps BW pushTAN and BW mobile
banking interact with each other.
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