BW=BANK

Umstellung auf pushTAN oder chipTAN-QR

Schritt-fur-Schritt-Anleitung zur Umstellung
Inres Online-Bankings vom TAN-Generator
auf die pushTAN-App oder chipTAN-QR

Zur Umstellung bendétigen Sie:

» PC, Laptop oder Tablet mit Internetzugang zur Anmeldung im BW Online-Banking
 lhre Online-Banking-Anmeldedaten (Anmeldename und Online-Banking-PIN)

« lhren bisherigen TAN-Generator

o fir pushTAN:

—_—

| sovin |

* Ihr Smartphone: iOS ab Version 11.4 - ohne Jail-Break | oder Android ab Version 5.X - nicht gerootet
« stabilen Mobilfunknetz- und Internet-Empfang

 fur chipTAN-QR:
~. + |hre BW-BankCard (plus) (Debitkarte)

e
<

4

« einen TAN-Generator fur chipTAN-QR (https://www.sparkassen-shop.de/bw-bank/)
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https://www.sparkassen-shop.de/bw-bank/

Q....}Q/ Vorbereitende Tatigkeiten BW =BANK

0 Loggen Sie sich in Ihr Online-Banking (https://www.bw-bank.de) ein
und halten Sie Ihnren TAN-Generator bereit.

B | tt e b eac h te n: ﬂ HH Privatkunden Vermogensmanage...

Nutzen Sie bisher keinen Anmeldenamen zur TS S

Anmeldung |m Onllne_Banklngf) Umsa‘tze Freistellungsauftrag
Banking Anmeldename
. . . . . Direktbrokerage IBAN & BIC
 Falls Sie keinen Anmeldenamen nutzen, Gberprifen Sie Krediifarten 7 ihre Daten
bitte, ob unter Online-Banking = Service - Anmeldename postiach SRR G
. . . . . - . paydirekt Online-Banking sperren
eine Anmeldekennung hinterlegt ist, die Sie fur Ihren Login B e Limiténderung

verwenden und erganzen Sie diese gegebenenfalls. Multiankin Einstellngen

] Fur die Umste”ung an daS p US hTAN_ ﬂ HH Privatkunden Vermogensmanage... lhre Daten

= Verfahren ist eine Mobilfunknummer Finanzstat PIN/TAN-Verwaltung | Adresse |
= » FInanzstatus -Verwaltun, Adresse w m

e rfo rd e rI | C h . Umsatze Freistellungsauftrag
. Banking Anmeldename
¥ i : Auft fihrt
¢ UberprUfen Sle’ Ob Ihre aktu el I e D hetage SR Gl 2;. éii:;lg:r;m um 13:27:52 Unr
Kreditkarten Ihre Daten ©) Verwendete TAN: 886745

MO b I Ifu n k n u m m er u nter Onllne- Postfach Personliche Einstellungen
Ban k|ng 9 SerV|Ce 9 Ihre Daten paydirekt online-Banking sperren (¥) Weitere Telefonnummer hinterlegen
—> Telefon hinterlegt ist und erganzen miEnerun Tetetonnumimer

Multibanking-Einstellungen

Sie diese gegebenenfalls. S et 2o
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https://www.bw-bank.de/

-

Starten Sie den Umstellungs-Assistenten
tber Online-Banking = Service > PIN/TAN-

= \._:._.,.,-Q/ Auswahl des neuen Sicherheitsmediums

Verwaltung - TAN-Verfahren andern.

ﬂ EH Online-Banking Privatkunden vermogensmanage.. Selbststandige Services

> Finanzstatus
Umsatze
Banking
Direktbrokerage
Kreditkarten
Postfach
paydirekt

BW Finanzmanager

Service
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PIN/TAN-Verwaltung PIN andern

Freistellungsauftrag Verbrauchte TAN anzeigen

Anmeldename TAN-Generator verwalten

IBAN & BIC TAN-Verfahren dndern O]
Ihre Daten

Personliche Einstellungen

Online-Banking sperren

Limitanderung

Multibanking-Einstellungen

BW=BANK

Wahlen Sie aus, ob Sie auf das pushTAN-
oder das chipTAN-Verfahren wechseln méchten.

Eine bebilderte Schritt-fiir-Schritt-Anleitung, die Sie durch den kompletten Frozess fiihrt, kénnen Sie bei Bedarf hier

herunterladen.

Auswahl TAN-Verfahren
(=]

Wahl des TAN-Verfahrens

Bitte wadhlen Sie ein TAN-Verfahren, mit welchem Sie lhre Auftrdge im Online-Banking freigeben
méchten.

IS
_ ?
O pushTAN-Verfahren 2

. N
O chipTAN-Verfahren ‘\'f )

Welches TAN-Verfahren ist fiir mich das Richtige?

Wenn Sie auf pushTAN umstellen méchten:
- weiter auf der folgenden Seite 4

Py

-}.":’? Fur die Umstellung auf chipTAN:

- weiter auf Seite 9



: Umstellung auf die pushTAN App BW=BANK

Wahlen Sie Ihre Mobilfunknummer aus, Bestatigen Sie die Durchfihrung der
erklaren Ihr Einverstandnis fUr die angezeigten Umstellung durch zweimalige Eingabe
Dokumente und bestéatigen mit »Weiter. Ihrer Online-Banking-PIN.

personliche Daten eingeben
o PIN eingeben

Auftraggeber:
WICHTIG, BITTE BEACHTEN:

Bitte bestdtigen Sie mit lhrer aktuell giiltigen Online-Banking-PIN
die Durchfiihrung der Umstellung auf das neue TAN-Verfahren.
Mame:

-J

PIN*: [|

Mobiltelefon®: | Bitte auswéhlen Vl ®

-J

Wiederholung*: [

Nutzungshinweise/Sorgfaltspflichten:

Die pushTAM-App ist durch die Vergabe eines sicheren Passwortes zu schiitzen. Das
Betriebssystem lhres mobilen Endgerdts (Smartphone/Tablet/iPhonefiPad) darf nicht
entgegen den Empfehlungen des Herstellers verandert werden - kein Jail-Break (i05), kein
Root (Android). Zusatzliche Software, insbesondere Apps, diirfen nur aus sicheren Quellen @ zuriick -
geladen und installiert werden. Wir sind berechtigt, das pushTAN-Verfahren zu sperren, wenn

das pushTAN-Gerdt nicht gemaR den Herstellerempfehlungen eingestellt ist und bleibt.

i05ab 11.4/ Android ab 3.x

D Mit der Geltung der Allgemeinen Geschaftsbedingungen, dem Preis- und
Leistungsverzeichnis und den Sorgfaltspflichten bin ich einverstanden *

Sorgfaltspflichten pushTAN

Allgemeine Geschiftsbhedingungen

Preis- und Leistungsverzeichnis

Februar 2019 4




=| Umstellung auf die pushTAN App BW=BANK

Geben Sie den Auftrag durch Eingabe " : :
ciner TAN frei. 0 Abmeldebestatigung Online-Banking

u Pri g 5 ¢ Selbststand Services

Sie haben sich aus dem Online-Banking abgemeldet.

Gehen Sie wie folgt vor:

1. Schalten Sie das Gerat Gber die Pfeiltaste ein. S | e verwen d en nNnun zum Die nichsten Schritte:
2. Dricken Sie die Ziffer 2.
3. Die fr den Zugang goltige TAN wird automatisch im Display angezeigt. I I d _
4. Geben Sie die TAN in das TAN-Feld ein. etZte n M a e n BW 1. chipTAN-QR
5. Auftrag freigeben.
Bank TAN-Generator.
- - - L euen TAN-Generator fibr das chipTAN-GR-Verfahren.
@ e Dieser ist danach nicht e e e

mehr nutzbar.

hipTAN-QR ist fast abgeschlossen.

line-Banking mit Ihrem bekannten Anmeldenamen und threr Online-Banking-PIN an,

Folgen Sie niemals einer Aufforderung, eine unbekannte Zahl in den TAN-Generator 2. pushTAN

einzugeben.
( s

Laden Sie sich die BW-pushTAN-App aus dem AppStore brw. Google PlayStore:

Download BW-pushTAN-App Apple i05 Download BW-pushTAN-App Android

Zum App Store Apple 105 '\;: Zum Flay Store Androld !_’;/‘-

1., Ihre pushTA g frefzuschalten.,

Auftrag erhalten G Damit wir das TAN-
Verfahren umstellen L

* Hach der gung der FI g im Online-Banking UND der BW-pushTAN-App ist die Umstellung auf pushTAH
ahgeschlossen.

g;.fgz;muf)ge?fggl; um 12:08:36 Uhr kb n n e n ) m u S S e n SI e
Verwendete TAN: 627231 SICh aUS dem Onl I ne_

Banking abmelden. ) _ _ o

Bitte melden Sie sich jetzt aus Inrem Online-Banking ab und folgen Sie den g Der n aC h Ste SC h r I tt b et r I fft d I e EI n r | C h t u n g

 Aomelden ® Ihrer pushTAN-App.

e | Erst danach setzen Sie den Prozess im Online-
Banking tber den Button »Login Online-Banking
Februar 2019 / Umstellung abschliel3en« fort. 5



= Umstellung auf die pushTAN App

e Freischaltung der BW-pushTAN App

Sie erhalten eine SMS mit
dem Aktivierungslink auf
Ihr zuvor angegebenes
Smartphone

Bitte klicken Sie auf den Link:
bttmss ! tenirws by -Bank deddal
boma/misc/app-bwoushtan/

1]

= = o

ader kopieren Sie die SMS.

Der Link in der
SMS ist nur
24h gultig!

Das App-Passwort wird kinftig bei jeder angeforderten TAN abgefragt.

n

Entweder: Der Link 6ffnet direkt die BW-pushTAN-App:

Vergeben Sie ein App-Passwort flir die BW-pushTAN App
(gemal’ den Vorgaben in der App).

Bestatigen Sie mit »Weiter«.

Oder: Der Link aus der SMS o6ffnet den Internetbrowser
Ihres Smartphones und nicht die BW-pushTAN App:

Kopieren Sie den Link manuell aus der SMS
(lang antippen des Links -> Text/URL kopieren).

Offnen Sie nun manuell die BW-pushTAN-App.

Vergeben Sie ein App-Passwort fur die BW-pushTAN-App
(gemanR den Vorgaben in der App).

Bestatigen Sie mit »Weiter«.
Wabhlen Sie die Option »Daten aus SMS Ubernehmen.

Die App lasst sich nun auch per Fingerprint- oder Face-ID entsperren
(sofern vom Smartphone unterstutzt). Damit ist die manuelle Eingabe
des Passworts nicht mehr erforderlich.
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BW=BANK

* Nun erstellt die BW-pushTAN-
App einen Freischaltcode.
Notieren Sie sich diese Zahl.

* Lassen Sie die BW-
pushTAN-App getffnet.

Bitte notieren Sie sich diesen
sechsstelligen Freischaltcode

Melden Sie sich dann auf der
Internetseite der BW-Bank bzw
im Online-Banking {mit lhrem
Anmeldenamen und der PIN) an

Geben Sie dort diesen

Freischaltcode ein, um die
Einrichtung abzuschlieflen




= Umstellung auf die pushTAN App BW=BANK

e Erste Anmeldung im Online-Banking mit pushTAN

Verwenden Sie fur die Anmeldung Ihren bekannten Anmeldenamen und Ihre Online-Banking-PIN.
Sie werden nun aufgefordert, die pushTAN-Verbindung freizuschalten

— N .;"f_r""".l
BW —_— BA N K (LR ELN W Login v | Anmeldename PIN (>) Q Was suchen Sie? { DE)
— ".7‘7 J,.-"‘

Freischaltung einer pushTAN-Verb. und PIN-Anderung erforderlich

ﬂ HH Online-Banking Privatkunden Vermégensmanage... Selbststindige Services

Guten Tag,

Sie waren zuletzt am 28.01.2019 um 15:25 Uhr in der Internet-Filiale angemeldet.

Hinweise
pushTAN-Verbindung freischalten

Haben Sie lhre Freischalt-SMS oder lhren Registrierungsbrief erhalten? Dann schalten Sie sich jetzt frei.

Jetzt freischalten
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= Umstellung auf die pushTAN App

Freischaltung BW-pushTAN App im Online-Banking und

Bestatigung der Freischaltung in der BW-pushTAN App

u #  online-Banking Pri

Online-Banking: Login
pushTAN-Verbindung freischalten

Bitte geben Sle Inren persdnlichen Fretschaltcode aus der BW-pushTAN-App ein.

@) 2urdek
“Priichifeld

v

Im Online-Banking erscheint
die Bestatigung.

Online-Banking: Login
pushTAN-Verbindung freischalten

Der Auftrag wurde ausgefuhrt.
Die pushTAN-Verbindung wurde erfolgreich freigeschaltet.
28. November 2018 um 13:11:15 Uhr

Februar 2019

notierten Freischaltcode ein.

BW=BANK

e « Tragen Sie in das Feld den in der BW-pushTAN-App angezeigten bzw.

» Bestatigen Sie Ihre Eingabe durch Klick auf den Button »Freischalten«.

In der pushTAN App:

Die Freischaltung kann ’
mehrere Minuten in
Anspruch nehmen. Warten
Sie an dieser Stelle ab.

Nach erfolgreicher
Freischaltung erscheint
ein Hinweis in der App.

Bestatigen Sie diese
Meldung mit »OK«.

Freischaltung
Die pushTAN-Verbindung wurde
freigeschaltet.

(60000000}

OK

Erst nachdem Sie die
Freischaltung in der App
bestatigt haben klicken Sie im
Online-Banking auf die

Schaltflache -

Die Freischaltung von
pushTAN ist abgeschlossen.

0 Bitte beachten Sie die Seite 13,
sofern Sie Mobilbanking nutzen.



&~ Umstellung auf chipTAN-QR
S g P Q

BW=BANK

e Zur Nutzung von chipTAN-QR bendétigen Sie einen neuen TAN-Generator

Neuer TAN-Generator fiir chipTAN-QR

vorhanden?
o

Fiir chipTAN-QR benétigen Sie einen speziellen TAN-Generator fiir schwarz-weil QR-Codes B eS itz e n S I e be re its

(z.B. den DIGIPASS 882 der BW-Bank oder Sparkassen). Das neue Verfahren ist nicht mit

dem alten blauen TAN-Generator kompatibel. e I ne n passenden TAN -

neuer TAN-Generator fir chipTAN- ‘('E)‘ Generator, Wahlen Sle

QR vorhanden?*: >J a< und beStatlgen

(<) Zuriick

Besitzen Sie keinen TAN-Generator fur chipTAN-QR, wéhlen
Sie >Nein< und bestatigen mit »Weiter«,

TAN Generator fiir chipTAN-QR bestellen A.‘_Jf der Folgeseite
o kdnnen Sie den

Bestellvorgang fur
Fiir das Sicherheitsverfahren chipTAN-QR benétigen Sie einen speziellen TAN-Generator.
Diesen kdnnen Sie bei unserem Kooperationspartner, dem Deutschen Sparkassenverlag, den neuen TAN'

pestellen. Generator starten.
Zur Bestellung des chipTAN-QR TAN-Generators

Februar 2019

Wenn Sie einen neuen TAN-Generator besitzen
wéhlen Sie im nachsten Schritt Ihre Karte anhand der
Kartennummer aus, geben Ihr Einverstandnis fur die
angezeigten Dokumente und bestéatigen mit »Weiter«.

Personliche Daten eingeben
o

mit »Weiter«. \_/
Auftraggeber:

MName:

|'/?\|

Karte*: Bitte auswihlen w 2)

Nutzungshinweisa:
Fiir die Mutzung des chipTAN-QR-Verfahrens ben&tigen Sie einen QR-Code-Leser.

Mit der Geltung der Allgemeinen Geschaftsbedingungen, dem Preis- und
Leistungsverzeichnis und den Sorgfaltspflichten bin ich einverstanden*

Allgemeine Geschiftsbedingungen

Preis- und Leistungsverzeichnis




&7 Umstellung auf chipTAN-QR
S g P Q

Bestatigen Sie die Durchfihrung
der Umstellung durch zweimalige
Eingabe Ihrer Online-Banking-PIN.

PIN eingeben
o

WICHTIG, BITTE BEACHTEN:

Bitte bestatigen Sie mit lhrer aktuell giiltigen Online-Banking-PIN
die Durchfithrung der Umstellung auf das neue TAN-Verfahren.

PIN*: [| ? l

Wiederholung*: [ ? l

Februar 2019

BW=BANK

Geben Sie den Auftrag durch Eingabe
einer TAN frei. Sie verwenden nun zum

letzten Mal den BW-Bank TAN-Generator.

Dieser ist danach nicht mehr nutzbar.

Gehen Sie wie folgt vor:
1. Schalten Sie das Gerat Uber die Pfeiltaste ein.
2. Dricken Sie die Ziffer 2.
3. Die fUr den Zugang gultige TAN wird automatisch im Display angezeigt.
4. Geben Sie die TAN in das TAN-Feld ein.
5. Auftrag freigeben.

{o} eTAN

Folgen Sie niemals einer Aufforderung, eine unbekannte Zahl in den TAN-Generator

einzugeben.
e

10



{%Q/ Umstellung auf chipTAN-QR BW=BANK

Damit wir das TAN-Verfahren um- bmeldebestit i i
stellen kbnnen, mussen Sie sich aus Abmeldebestatigung Online-Banking

dem Online-Banking abmelden. a - vt , .

Sie haben sich aus dem Online-Banking ab Idet

Auftrag erhalten
o Die nachsten Schritte:
Auftrag ausgefiihrt 1. chipTAN-QR

11. Februar 2019 um 13:43:23 Uhr
Verwendete TAN: 638052

= Die Umstellung aul chipTAN-QR ist fast abgeschlossen,

Melden Sie sich im Online-Banking mit threm bekannten Anmeldenamen und Ihrer Online-Banking-PIN an.

= Synchronisieren Sie den newen TAN-Generator e das chipTAN-QR-Vertahren.

= Hach erfolgreicher Synct isi ) des TAN st die lung auf chipTAN abgeschiassen.
Bitte verwenden Sie ab sofort nur noch den neuen TAN-Generator fiir chipTAN-QR (z.B. den
DIGIPASS 882 der BW-Bank oder Sparkassen fiir schwarz-weiB-QR-Codes) zusammen mit
der vorhin ausgewdhiten Karte. lhr bisheriger TAN-Generator ist nicht mehr giiltig. Bitte

* Laden Sie sich die BW-pushTAN-App aus dem AppStore bew. Google PlayStore:
melden Sie sich nun ab, um die Umstellung auf chipTAN abzuschlieBen. Sollten Sie noch
keinen TAN-Generator fiir chipTAN-QR besitzen, kénnen Sie sich ein Gerit online bei
unserem Kooperationspartner bestellen.

2. pushTAN

Download BW-pushTAN-App Apple [0S Download BW-pushTAN-App Andrald

zum DSV Online-Shop

TAN-Generator fiir chipTAN-QR

& Zum App Store Apple 105 (¥) 2um Play store Android ()
~ e

l% = Generleren Sle den Freischaltcode in der BW-pushTAN-App.

= Melden Sie sich im Onfine-Banking mit ihrem bekannten Anmeldenamen und threr Online-Banking-PIN an.

= Sie werden aulgefordert, thre pushTAN-\ g freizuschalten.

= Hach der Bestatigung der Freischaltung Im Online-Banking UND der BW-pushTAN-App ist die Umstellung auf pushTAN
abgeschiossen.

Klicken Sie auf den Button

»Login Online-Banking / Umstellung abschliel3en«
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\,_...,_Q/ Umstellung auf chipTAN-QR BW=BANK

chipTAN: TAN-Generator synchronisieren

Synchronisierung des TAN-Generators

Erste Anmeldung im Online-Banking
Mit dieser Funktion haben Sie die Mdglichkeit, den TAN-Zahler (ATC) auf der fiir das chipTAN-Verfahren verwendeten Karte zu synchronisieren. Bitte
m i t C h i p TA N achten Sie darauf, dass die korrekte Karte (Hummer ********'Qf§) aingesteckt ist.

Verwenden Sie fur die Anmeldung Ihren S

bekannten Anmeldenamen und lhre Online-
Banking-PIN.

Online-Banking: Login

» Stecken Sie lhre Karte in den TAN-Generator und driicken Sie ggfs. die fir den Scan erforderliche Taste.
* Scannen Sie den nebenstehenden QR-Code mit lhrem TAN-Generator ein.
» Beachten Sie bitte die Anzeige des TAN-Generators

Ihre Zugangsdaten

_ Bestatigen Sie die Anzeige TAN? mit der Taste OK.

Zur Synchronisierung des TAN-Generators bitte die im TAN-Generator angezeigte TAN und
TAN-Zahler (ATC) eingeben und absenden:

@ Synchronisierung chipTAN - TAN-Generator we ()

ATC (TAN-Zahler) % ’ I

Starten Sie die Synchronisierung des chipTAN - TAN-
Generator Uber Online-Banking - Service - PIN/TAN- £ asien e Becihaunaen s das GnlinesBenng

D Dieses TAN-Verfahren als bevorzugtes Verfahren speichern.

Verwaltung = chipTAN:Synchronisieren
E=El

ﬂ HH Privatkunden Vermégensmanage... Selbststindige Services
PINandern 0 Die Umstellung auf chipTAN-QR ist abgeschlossen.

Umsétze Freistellungsauftrag Verbrauchte TAN anzeigen

Banking Anmeldename chipTAN: Synchronisieren I{E}
Direktbrokerage IBAN & BIC chipTAN: Karte verwalten Verwenden Sie fUr die Anmeldung Ihren bekannten
Postfach lhre Daten

BW Finanzmanager Personliche Einstellungen Anmelden am en und Ihre Online-Banking-PlN-
Online-Banking sperren . . . .
- Wenn Sie BW Mobilbanking nutzen, beachten Sie

Limitinderung

Multbanking-Einstellungen bitte die Hinweise auf der Folgeseite.
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= & Zusatzlich fur BW Mobilbanking Nutzer BW=BANK

&

a Weitere Informationen fir Nutzer der BW Mobilbanking-App

* Nach Abschluss der Umstellung auf pushTAN oder chipTAN 6ffnen Sie lhre BW Mobilbanking-App.

 Aktualisieren Sie durch »Herunterziehen« lhren Finanzstatus. Gegebenenfalls ist hierzu die Eingabe
Ihrer Online-Banking-PIN notwendig.

« Eine ggf. angezeigte Fehlermeldung »Anmeldename oder PIN falsch« bestatigen Sie mit OK.
« Aktualisieren Sie erneut.

77 [ Freie Tankstelle AG
FEB REF+ 73808570

1 w= Danke, |br Lidl
FE8 AEF+ AAS5ARA5674

« Sie werden aufgefordert Inre Online-Banking-PIN einzugeben.

f[:. L ] Kf_ZA\c'e__:.s?FherLr_agsAG E

B MmemamOmtH 4271 « Bestatigen Sie Ihre PIN-Eingabe mit »OK«.

FEW L. ] ﬁays_ve_rwa_llmusr-\e -595:0 € . L. i B

= 3 T i * Die Aktualisierung wird nun durchgefuhrt.

« Es erscheint kurz die Meldung »TAN-Verfahren aktualisieren.

* Die Aktualisierung ist beendet, sobald Sie wieder die Kontenibersicht in der App sehen.

Wenn Sie auf lhrem Smartphone neben der BW Mobilbanking-App auch die BW-pushTAN-App
nutzen, wird Mobilebanking noch komfortabler:

SO\
1 ) Nach einer Auftragserfassung in der BW Mobilbanking-App wird die BW-pushTAN-App automatisch
\ geoffnet. Nach Eingabe Ihres Passwortes flr die App kontrollieren Sie nur noch die Auftragsdetails und

konnen den Auftrag direkt freigeben. Eine manuelle Eingabe der TAN ist nicht mehr erforderlich, da
die Apps BW-pushTAN und BW Mobilbanking interagieren.
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