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BW-Bank TAN-Generator

Online-Auftrage einfach, schnell und sicher freigeben.

Sicherheit im Fokus.

Die BW-Bank bietet mit dem BW-Bank TAN-Generator
ein Sicherheitsverfahren der 3. Generation im Online-
Banking PIN/TAN und damit Sicherheit auf derzeit
hochst maglichem Niveau. Er bietet Schutz vor allen
bekannten Angriffsformen wie Phishing, Pharming,
Trojaner oder auch Man-In-The-Middle-Attacken.

Der BW-Bank TAN-Generator ist gerade einmal so groR
wie eine Streichholzschachtel, leicht zu bedienen und
tiberaus handlich im Gebrauch.

Mit dem TAN-Generator erzeugen Sie immer dann eine
TAN, wenn Sie uns einen Online-Auftrag erteilen
mochten. Die TAN ist dabei nur fiir den aktuellen Auf-
trag giltig. Jede TAN erhdlt einen Zeitstempel, durch
den die spatere Verwendung einer gestohlenen TAN
unmdoglich wird.

Bei einer Uberweisung im BW Onlinebanking werden
sogar transaktionsbezogene Daten (z.B. 10-stellige
Empfangerkontonummer) mit in die Berechnung der
TAN einbezogen. Eine nachtrdgliche betriigerische
Veranderung des Zielkontos wird damit verhindert.

Thr Nutzen im Uberblick.

Einfach - Der TAN-Generator zeichnet sich durch sei-
ne einfache und unkomplizierte Handhabung aus.

Flexibel - Egal Uber welchen Weg Sie uns lhren Auf-
trag erteilen - im BW Online-Banking mit Direktbro-
kerage, BW MobilBanking und HBCI-Banking PIN/TAN
erzeugen Sie Ihre TAN mit dem TAN-Generator.

Mobil - Durch die handliche und robuste Beschaffen-
heit des TAN-Generators ist die Mitnahme an jeden be-
liebigen Ort moglich.

Unabhingig - Der Einsatz des TAN-Generators erfolgt
ohne weitere Hardware- oder Softwareinstallationen.

Sicher - Der TAN-Generator garantiert Sicherheit auf
hohem Niveau. Online-Betrug wird durch ihn aktiv
vermieden.

Zuverldssig - Die lange Lebensdauer der Batterie und
die hohe Qualitit des TAN-Generators sichert lhnen
Zuverlassigkeit iiber Jahre hinweg.

TAN-Generator bestellen.

Ihren personlichen TAN-Generator kénnen Sie im BW
Online-Banking unter dem Meniipunkt ,Service -
PIN/TAN-Verwaltung - TAN-Generator verwalten“ an-
fordern. Auch die Bestellung eines Ersatzgerates kon-
nen Sie bei Bedarf hier vornehmen.

TAN-Generator aktivieren.

Sobald Sie lhren persénlichen TAN-Generator erhalten
haben, muss dieser noch fiir die Nutzung aktiviert
werden. Bestdtigen Sie uns hierzu bitte den Empfang
des TAN-Generators - entweder im BW Online-Banking
oder per schriftlicher Empfangsbestitigung.

Kurzanleitung.

Um eine TAN fiir eine Uberweisung zu erzeugen, ge-

hen Sie folgendermaRen vor:

1. TAN-Generator mit der Pfeiltaste 4 einschalten

2. Auf dem Display erscheint APPLI - driicken Sie die
Taste mit der Ziffer 1.

3. Geben Sie die letzten zehn Ziffern der Empfan-
gerkontonummer (IBAN) ein.

4. Auf dem Display wird nun eine 6-stellige Zahl
(TAN) angezeigt. Verwenden Sie die vom TAN-
Generator erzeugte TAN, solange diese auf dem
Display angezeigt wird.

Sicherheitshinweis: Die BW-Bank wird Sie niemals auf-
fordern, eine TAN mit einer lhnen unbekannten 10-
stelligen Zahl zu generieren.

Haben Sie noch Fragen?

Detailinformationen zum BW-Bank TAN-Generator fin-

den Sie unter: http://www.bw-bank.de/tan-generator

Fragen beantwortet lhnen unser BW-Bank Online-
Service gerne: Montag-Freitag von 8:30 Uhr bis 17 Uhr

Tel. 0711 124-44466 oder onlinebanking@bw-bank.de
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